Tietosuojakaytanto

iﬁ EUROPEAN AGENCY







TIETOSUOJAKAYTANTO




AR

SISALLYS

KESKUKSEN TIETOSUOJAKAYTANTO

Henkilotietojen suojaamisen periaatteet

Oikeutesi

Velvollisuutesi

Henkilotietotyypit, joita keskuksella voi olla hallussaan

Henkilotietojen kerdaminen

Henkilotietojen kasittelyn tarkoitukset

Henkilotietojen jakaminen kolmansien osapuolten kanssa

Henkilotietojen suojaaminen

Henkilotietojen sailyttaminen

Keskuksen tietosuojakdytanndén muutokset

Maaritelmat

O 00 00 N N o o un i » W W

Tietosuojakaytanto



KESKUKSEN TIETOSUOJAKAYTANTO

Euroopan erityisopetuksen ja inklusiivisen opetuksen kehittamiskeskus (jaljempana
"keskus”) on sitoutunut suojaamaan henkil6tietojesi yksityisyytta, luottamuksellisuutta ja
turvallisuutta.

Keskus on rekisterinpitdjana vastuussa paatoksista, jotka koskevat henkilotietojesi
sailyttamista ja kayttoa, ja taman tietosuojakdytannon sisaltamien tietojen ilmoittamisesta
sinulle.

Tassa tietosuojakadytdannossa kerrotaan

e mitd sinua koskevia henkilotietoja keskus kerda ja kayttda tyosuhteesi aikana ja sen
jalkeen ja miksi ja miten tama tehdaan

e kenelle keskus saattaa jakaa naita tietoja

e kuinka kauan keskus sailyttaa naita tietoja.

Tama noudattaa yleistd tietosuoja-asetusta (GDPR). Tata tietosuojakaytdantoa sovelletaan
kaikkiin keskuksen kanssa ja keskuksen palveluksessa tydskenteleviin henkildihin.
Keskuksen kanssa tyoskentelevia henkildita voivat olla muun muassa oppijat, perheet,
asiantuntijat ja eri maiden edustajat. Keskuksen palveluksessa ty6skentelevia henkiloita
voivat olla muun muassa henkil6t, jotka ovat solmineet keskuksen kanssa sopimuksen, siis
esimerkiksi keskuksen tyéryhman jasenet ja konsultit.

Sinun on tarkeda lukea ja ymmartaa tama kaytanto. Jos sinulla on kysyttavaa tai jos et
taysin ymmarra tata kaytantoa, ota yhteys keskuksen henkildtietojen suojaamisesta
vastaavaan tyoryhmaan (privacy@european-agency.org) lisatietoja varten.

Tama on kaannos alkuperadisesta englanninkielisesta tekstista. Jos kdaanndksen tietojen
tarkkuus on epavarmaa, tutustu alkuperaiseen englanninkieliseen tekstiin.

Henkilotietojen suojaamisen periaatteet

Keskus noudattaa yleista tietosuoja-asetusta (GDPR). Tama edellyttda seuraavaa
keskuksen hallussa olevien henkildtietojesi osalta:

e tietoja on kaytettava lain mukaisella tavalla, oikeudenmukaisesti ja avoimesti

e tietoja saa keratd ainoastaan asianmukaisiin tarkoituksiin, jotka keskus on selkeasti
ilmoittanut sinulle, eika niitd saa kayttaa milldan tavalla, joka on ristiriidassa naiden
tarkoitusten kanssa

e tietojen on oltava asiaankuuluvia niiden tarkoitusten osalta, jotka keskus on sinulle
ilmoittanut, ja niiden tulee rajoittua ainoastaan naihin tarkoituksiin

e tietojen on oltava tarkkoja ja ajantasaisia
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tietoja saa sailyttaa vain niin kauan kuin se on tarpeen niita tarkoituksia varten,
joista keskus on sinulle ilmoittanut

tiedot on pidettava suojassa.

Oikeutesi

Keskus kunnioittaa sinusta kerattyja henkilotietoja koskevia laillisia oikeuksiasi. Téhan
sisaltyvat seuraavat oikeutesi:

oikeus saada pdasy henkilotietoihisi
oikeus saada tietoa siitd, miten henkilGtietojasi sdilytetaan
oikeus oikaista tai korjata sinua koskevia virheellisia henkil6tietoja

oikeus pyytaa henkil6tietojesi turvallista poistoa, kun niiden sdilyttaminen ei ole
enda tarpeen maariteltyja tarkoituksia varten

oikeus vastustaa henkilotietojesi kasittelya
oikeus kieltaad henkilotietojesi jakaminen kolmansille osapuolille
oikeus peruuttaa suostumus

oikeus pyytaa henkil6tietojesi siirtoa toiselle osapuolelle.

Voit kayttaa oikeuksiasi ottamalla yhteyttd osoitteeseen privacy@european-agency.org,
kun haluat

tarkistaa tai vahvistaa henkilotietosi, korjata niita tai pyytaa niiden poistamista
vastustaa henkil6tietojesi kasittelya

kieltdd henkilotietojesi jakamisen kolmansille osapuolille

peruuttaa suostumuksen

tehda valituksen.

Jos kiellat henkil6tietojesi jakamisen kolmansien osapuolten palveluntarjoajille tai
vastustat keskuksen suorittamaa henkilotietojesi kasittelyd, tama voi vaikuttaa keskuksen
kykyyn hoitaa tyosuhdettasi keskukseen (kuten tehda sinulle maksuja tai tarjota sinulle
etuuksia) tai estad keskusta tayttamasta lakisaateisia velvoitteitaan.

Jos sinulla on kysyttavaa tai huolenaiheita tietojesi kasittelysta tai haluat kayttaa
sovellettavan lain mukaisia oikeuksiasi, ota yhteytta osoitteeseen privacy@european-

agency.org.
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Velvollisuutesi

Keskus pyrkii yllapitamaan tarkkoja, taydellisia ja ajan tasalla olevia henkil6tietoja
(esimerkiksi yksityisia ja/tai tyoyhteystietoja). Keskus luottaa siihen, etta ilmoitat sille
henkil6tietojesi muutoksista.

Jos saat keskuksen kanssa tai sen palveluksessa tyoskennellessasi haltuusi henkilGtietoja,
jotka eivat ole ehdottoman valttamattomia tehtaviesi/palvelujesi suorittamista varten,
sinun on poistettava tallaiset tiedot valittomasti. Epadselvissa tapauksissa ota yhteytta
keskuksen henkildtietojen suojaamisesta vastaavaan tydryhmaan (privacy@european-

agency.org).

”Agency Data Protection Code of Practice” [Keskuksen tietosuojaa koskevat
kaytannesainnot]

Keskus pyrkii suojaamaan kaikkien sen palveluksessa ja sen kanssa tydskentelevien
henkildiden tietoja. Tatad varten se sitoutuu tiedottamaan ja kouluttamaan keskuksen
palveluksessa tydskentelevia henkil6ita tietosuoja-asioista ja avustamaan heita
tarvittaessa. Sisdisessa “Agency Data Protection Code of Practice” -asiakirjassa kuvataan
toimenpiteet, jotka kaikkien keskuksen palveluksessa tyoskentelevien henkildiden on
toteutettava tietosuojan korkean tason varmistamiseksi. Keskus kasittelee ”Agency Data
Protection Code of Practice” -kdytannesaantdjen tahattomia rikkomuksia
tapauskohtaisesti ja keskittyy valttdmaan vastaavat tapaukset tulevaisuudessa.

Henkilotietotyypit, joita keskuksella voi olla hallussaan

Keskus voi keratad, tallentaa ja kdyttaa sinua koskevia yhteen tai useampaan seuraavaan
ryhmaan kuuluvia henkilotietoja riippuen siitd, millainen tyosuhteesi/yhteistoimintasi
keskuksen kanssa on:

e yhteystiedot (mukaan lukien koko nimi, osoite, matkapuhelinnumerot ja
sdhkopostiosoitteet — seka yksityiset etta tydyhteystiedot)

e henkilotiedot (mukaan lukien syntymaaika, sukupuoli, siviilisaaty, kansalaisuus,
henkilotunnukset seka esteettomyystarpeet ja erityisruokavalio)

e palkkatiedot (mukaan lukien palkanlaskentatiedot, verotiedot ja etuustiedot)
e pankkitilin tiedot (esimerkiksi palkkioiden tai matkakorvausten maksua varten)

e tyotiedot (mukaan lukien aloituspaiva, tyopaikka, tydnimikkeet, tyohistoria,
tyOaika, koulutustiedot, lomat/vapaat, poissaolot, sopimustiedot)

e rekrytointitiedot (mukaan lukien ansioluettelo, suositukset)
e suoritusta koskevat tiedot

e kurinpito- ja huomautustiedot
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e tyohon liittyvat valokuvat, videot ja daanitallenteet
e hatdyhteystiedot

e rikosrekisteri.

Rajoitetuissa tapauksissa ja vain silloin, kun laki sita edellyttaa, keskus voi pyytaa sinulta
kirjallista suostumusta erityisryhmiin kuuluvien arkaluontoisten henkil6tietojen
kasittelyyn. Tallaiset tiedot voivat olla esimerkiksi terveysasioihin liittyvia tietoja. Keskus
antaa sinulle tallaisessa tapauksessa tdydelliset tiedot siitd, mita tietoja se tarvitsee ja
miksi, jotta voit harkita huolellisesti, haluatko antaa suostumuksesi.

Henkilotietojen keraaminen

Keskus voi kerata henkilotietojasi monella eri tapaa. Niitd voidaan kerdata muun muassa
suoraan sinulta tai muusta lahteestd, jossa henkilotietosi ovat julkisesti saatavilla.

Rekrytoinnin yhteydessa keskus voi kerata henkil6tietojasi myos tyovoimatoimistolta,
tyonvalitysyritykseltd tai kolmansilta osapuolilta, kuten entisiltd tyonantajiltasi
(suositukset).

Henkilotietojen kasittelyn tarkoitukset

Keskus kasittelee henkilGtietoja seuraavia yleisluontoisia tarkoituksia varten:

e keskuksen kanssa ja sen palveluksessa tydskentelevien henkildiden tunnistaminen
e yhteydenpito keskuksen kanssa ja sen palveluksessa tyoskenteleviin henkilGihin

e henkiléstohallinnon vaatimuksiin vastaaminen (esimerkiksi rekrytointi,
tyollistaminen, suoritusten hallinta, oppiminen ja kehittyminen, palkkahallinto,
korvaukset ja etuudet)

e |akisdateisten sdannosten noudattaminen, mukaan lukien viranomaisten
tietopyyntdihin vastaaminen ja verosaanndsten noudattaminen

e keskuksen kanssa solmitun tydsuhteen tukeminen
e ulkoisen/sisdisen raportoinnin ja auditointisidnnosten noudattaminen.

Keskuksen voi joskus olla tarpeen kasitelld henkilotietoja sellaista tarkoitusta varten, jota
ei ollut huomioitu tietoja alun perin kerattaessa. Tallaisissa tapauksissa keskus ilmoittaa
sinulle mainitusta uudesta kayttotarkoituksesta ennen henkilotietojesi kasittelya.

Henkil6tietojen kasittelyn oikeusperuste

Keskuksen henkil6tietojesi kasittelyn oikeusperusteet ovat yleisen tietosuoja-asetuksen
(GDPR) mukaisesti seuraavat:

e yleiset henkilotiedot: 6 artiklan 1 kohta
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e arkaluontoiset henkilotiedot: 9 artiklan 2 kohta

e rikosrekisteri: 10 artikla.

Henkilotietojen jakaminen kolmansien osapuolten kanssa

Keskuksen voi olla tarpeen jakaa henkil6tietojasi kolmansien osapuolten kanssa. Keskus
edellyttaa, etta kolmannet osapuolet kunnioittavat henkilotietojen suojaa ja kasittelevat
henkildtietoja lain edellyttamalla tavalla.

Keskus voi jakaa henkiltietojasi kolmansille osapuolille, kun laki sita vaatii

(esim. auditoijat ja veroviranomaiset), kun se on tarpeen keskuksen kanssa tai sen
palveluksessa tyoskentelevien henkildiden tyosuhteen hallinnointia varten tai kun
keskuksella on tdhan muu oikeutettu etu.

Kolmansiin osapuoliin sisaltyvat kolmansien osapuolten palveluntarjoajat. Kolmansien
osapuolten palveluntarjoajat huolehtivat seuraavista toiminnoista: palkanlaskenta,
etuuksien tarjoaminen ja hallinnointi, tietotekniikkapalvelut, matkapalvelut ja
rekrytointipalvelut.

Kaikki kolmansien osapuolten palveluntarjoajat on sitoutettu sopimuksella toteuttamaan
asianmukaiset turvallisuustoimenpiteet henkilotietojen suojaamiseksi keskuksen
kdytantdjen mukaisesti. Keskus ei salli kolmansien osapuolten palveluntarjoajiensa kayttaa
henkilotietoja omiin tarkoituksiinsa. Keskus sallii niiden kasitella henkilttietoja ainoastaan
tiettyihin tarkoituksiin ja vain keskuksen ohjeiden mukaisesti.

Keskus voi lisaksi jakaa henkil6tietojasi kolmansille osapuolille, kuten hotelleille ja
ravintoloille, jotka liittyvat keskuksen toimintaan (esim. kokouksiin ja tapahtumiin)
osallistumiseesi. Keskus pyytda téllaisilta kolmansilta osapuolilta kirjallisen nayton siita,
ettd ne noudattavat yleista tietosuoja-asetusta (GDPR).

Henkilotietojen suojaaminen

Keskus on sitoutunut suojaamaan sinusta kerdaamiaan henkilotietoja niiden katoamisen ja
luvattoman kayton riskeiltd. Se on ottanut kayttéon kohtuulliset ja asianmukaiset tekniset,
fyysiset ja hallinnolliset suojakeinot henkildtietojesi suojaamiseksi.

Henkilotietoihin paasevat yleisesti ottaen kasiksi ainoastaan keskuksen palveluksessa
tyoskentelevat henkil6t, jotka tarvitsevat tietoja tassa tietosuojakaytannossa lueteltuihin
tarkoituksiin, tai jos laki sitda muutoin edellyttaa. Tama kasittaa keskuksen johtoryhman ja
henkilostohallinto- ja talousosastojen jasenet. Muille keskuksen palveluksessa
tyoskenteleville henkilGille voidaan tiedonsaantitarpeen mukaisesti myontaa rajoitettu
oikeus kdyttaa tietoja esimerkiksi, jotta he voivat tukea tyotdsi keskuksen kanssa tai sen
palveluksessa seka osallistumistasi keskuksen toimintaan, kokouksiin yms.
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Keskus voi luovuttaa henkilotietoja keskuksen kanssa tai sen palveluksessa
tyoskentelevien henkildiden elintarkeiden etujen suojaamiseksi (esimerkiksi
turvallisuusvalikohtauksen yhteydessa tai hoitohenkilokunnalle henkea uhkaavassa
hatatilanteessa), keskuksen oikeutettujen etujen suojaamiseksi (esimerkiksi tietotekniikan
ja verkon suojaaminen) tai jos keskus katsoo tietojen luovuttamisen olevan tarpeen
sovellettavien lakisaateisten velvoitteiden noudattamiseksi.

Keskuksella on kaytdssaan menettelyt tietoturvaloukkausepailyjen kasittelya varten.
Keskus ilmoittaa epaillyista tietoturvaloukkauksista sinulle ja mahdolliselle
saantelyviranomaiselle, jos se on lain mukaan velvollinen tekem&an niin.

Henkilotietojen sdilyttaminen

Keskus sailyttaa henkildtietojasi vain niin kauan kuin ne ovat tarpeen sellaisten
tarkoitusten tayttamiseksi, joita varten ne on keratty. Tama sisdltdd mahdollisten
oikeudellisten ja kirjanpito- ja raportointivaatimusten tayttamisen. Keskus huomioi
henkilotietojen asianmukaista sailytysaikaa maarittdessaan seuraavat seikat:

e henkilotietojen maara, luonne ja arkaluontoisuus

e henkilotietojen luvattomasta kaytosta tai luovuttamisesta mahdollisesti aiheutuva
haitta

e henkilotietojen kasittelyn tarkoitukset ja se, voiko keskus saavuttaa kyseiset
tarkoitukset muilla keinoin

e sovellettavat oikeudelliset vaatimukset.

Henkilotietojasi kasitellaan taman tietosuojakdaytannén mukaisesti niin kauan kuin
tyoskentelet keskuksen kanssa tai sen palveluksessa.

Kun et enda tyoskentele keskuksen kanssa tai sen palveluksessa eika henkil6tietojesi
sailyttdminen ole enaa tarpeen, keskus tuhoaa tiedot turvallisella tavalla.

Keskuksen tietosuojakaytannon muutokset

Keskus pidattaa oikeuden paivittaa tata tietosuojakdytantda milloin tahansa. Keskus ei
rajoita tdman tietosuojakdytannon tai sellaisten lainkdyttdalueiden, joilla keskus toimii,
sovellettavien tietosuojalakien mukaisia oikeuksiasi. Jos tietosuojakaytantoon tehdaan
merkittdavia muutoksia, keskus ilmoittaa asiasta nakyvammin, mikali sovellettava laki sita
vaatii. Tarkista tama tietosuojakdytanto ajoittain, jotta pysyt ajan tasalla siihen
mahdollisesti tehdyistd muutoksista.
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Henkilotiedot

"Henkilotiedoilla” tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n (“rekisteroity”) liittyvia tietoja; tunnistettavissa olevana pidetaan
luonnollista henkil6a, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen,
taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella (3 artikla,

1 kohta, asetus (EU) 2018/1725).

Henkilotietojen erityisryhmat

Erityisiin henkil6tietoryhmiin kuuluvat arkaluontoiset tiedot, jotka koskevat rotua tai
etnista alkuperaa, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta tai
ammattiyhdistyksen jasenyyttd, geneettiset tiedot, biometriset tiedot, terveydentilaa
koskevat tiedot seka luonnollisen henkilén seksuaalista suuntautumista koskevat tiedot
(9 artikla, yleinen tietosuoja-asetus (GDPR)).
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